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| forbindelse med revisionen af de europadske teledirektiver i 2008/2009 vedtog
Europa-Parlamentet en andring af e-databeskyttel sesdirektivets artikel 5, stk. 3,
der omhandler lagring af eller adgang til oplysninger i brugeres terminaludstyr,
fx computere, smartphones eller tablets. AEndringen bestod bl.a. i indferelse af
krav til indhentning af samtykke fra brugernei forbindelse med lagring af eller
adgang til oplysninger i deres terminaludstyr.

AEndringen af direktivbestemmel sen skyldtes et gnske fra Europa-Parlamentet om
at @ge beskyttelsen af brugernes privatsfaare, ndr de feadesi en digital verden
samt en bekymring om, at den davaaende bestemmelse ikkei tilstraskkelig grad
opfyldte dette forma — isaa i forbindelse med digitale tjenesters brug af cookies
og lignende teknologier.

Derfor er det isaa reglernes betydning for brugen af cookies, der har pakaldt sig
stor opmaarksomhed. Cookies sidestilles ofte med programmel eller software s&
som virus, spyware eller malware, der er i stand til at interagere og manipulere
med brugernes terminaludstyr og de oplysninger, der ligger herpa. Cookiesi al-
mindelighed er dog passive filer, der kan lagres eller tilgasi brugeres terminalud-
styr, men ikke interagere eller manipulere med udstyr eller oplysninger.

Cookies satter imidlertid tjenesteudbydere eller andre, der lagrer eller tilgar coo-
kies, i stand til bl.a. at identificere brugerne patvaas af individuelle besgg paen
given tjeneste. Dermed bliver tjenesteudbydere i stand til at tilegne sig en detalje-
ret viden om brugernes adfaard og pragferencer, som de kommer til udtryk patje-
nesten. | nogle tilfad de kan brugerne ogsa identificeres pa tveas af besag pa for-
skellige tjenester, fx ved brug af 3. parts cookies.

Denne viden kan benyttestil en lang raskke forskellige formdl, fx personalisering
og udvikling af mere brugervenlige tjenester, generering af analyser om brugen af
en hjemmeside eller malretning af adfaardsbaseret markedsfaring til brugerne.
Afhaagig af den enkelte brugers personlige holdninger kan disse forma enten
vage gnskvaadige eller ikke-gnskvaadige for brugeren. Brugernes mulighed for



selv at beslutte, om de vil identificeres via cookies og lignende teknologier i de-
res terminaludstyr, er derfor et vassentligt element i beskyttelsen af deres privat-
sfagei en stadig mere digital verden.

Denne vejledning retter sig primaat mod udbydere af tjenester, der benytter sig af
cookies og lignende teknologier. Derfor bruges begreberne tjenester og tjeneste-
udbydere ofte i vejledningen, men reglerne gadder for alle, der lagrer eller opnar
adgang til oplysninger i brugeres terminaludstyr. Eksemplerne i vejledningen fo-
kuserer tilsvarende pa brugen af cookies, men reglerne begramser sig som naevnt
ikke hertil.

Formalet med vejledningen er at understette bl.a. tjenesteudbydere i den prakti-
ske implementering og efterlevelse af reglerne i bekendtgarel sen. Brugere f tje-
nesterne kan ogsa med fordel Iaese vejledningen og derigennem opna bedre kend-
skab til deresrettigheder.

Vejledningen er ikke en definitiv anvisning pa, hvorledes vi vil administrere reg-
lernei en konkret sag. Det ma bero pa de konkrete omstaandigheder i den enkelte
sag. Derimod er vejledningen taankt som en angivelse af hvilke grundlaaggende
forhold, der vil indgai administrationen af bekendtgarelsen, hvorved vejlednin-
gen dermed vil kunne udgere en hjadp til at efterleve reglerne.

Kompleksiteten og mangfoldigheden af digitale tjenester i dag ger det ikke mu-
ligt at beskrive i detaljen, hvordan reglerne skal efterleves, men bekendtgerel sen
tegner, sammen med denne vejledning, en ramme eller et mulighedsrum, hvori
tjenesteudbydere kan finde lgsninger, der passer til deres konkrete kontekst. Tje-
nesteudbyderne selv vil have de bedste forudssgninger for at kunne tilvejebringe
nye, innovative og brugervenlige lgsninger, der gger gennemsigtigheden og kon-
trollen for brugerne, og reglerne skaber mulighed herfor.

Udvikling af 1@sninger inden for reglernes anvendel sesomrade gar hurtigt og vej-
ledningen forventes derfor |gbende opdateret, nér der foreligger ny viden, der kan
tjene som inspiration for andre.

Den danske telemyndighed
December 2011
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1. Indledning

Bekendtgarelse om krav til information og samtykke ved lagring af eller adgang
til oplysninger i slutbrugeres terminaludstyr er udstedt i medfer af 8 9 og § 81,
stk. 2, i lov nr. 169 af 3. marts 2011 om el ektroniske kommunikationsnet og -
tjenester. Bekendtgarel sen implementerer artikel 5, stk. 3 i e-databeskyttel ses-
direktivet, direktiv 2002/58/EF, som aandret ved direktiv 2009/136/EF.

Linkstil ovennaevnte lovgivning og direktiver kan findes sidst i vejledningen.

Den danske telemyndighed uddyber i denne vejledning reglerne i bekendtgerel-
sen pa felgende omrader:

Formal og afgraansning

Krav til information og samtykke

Undtagelser Den danske telemyndighed
Selvregulering

Inspiration til processkridt
Tilsyn med reglerne

Linkstil lovgivning og direktiver
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2. Formal og afgraensning

Hvad beskytter reglerne?

Reglerne har til formal at beskytte brugernes privatsfeae. Med reglerne anlaggges
den betragtning, at brugernes terminaludstyr udger en del af deres privatsfeae, og
at denne skal beskyttes mod uretmasssig indtraangen. Ved terminaludstyr forstas
fx computere, smartphones, tablets m.v., hvori der kan lagres oplysninger eller
opnas adgang til allerede lagrede oplysninger, jf. bekendtgarelsens § 2, stk. 1, nr.
1

Hvilke handlinger er omfattet?
Bekendtgerelsen vedrarer alene den handling, der bestdr i lagring af eller adgang
til allerede lagrede oplysninger i en brugers terminaludstyr.

Handlinger, der finder sted fer eller efter lagringen af eller adgangen til oplys-
ninger i en brugeres terminaludstyr, er ikke omfattet af reglerne i bekendtgerel -
sen.

Hvilke oplysninger er omfattet?
Bekendtgerel sen vedrarer enhver type af oplysninger, der lagres eller opnas ad-
gang til i en brugers terminaludstyr.

Der sondres saledes ikke mellem oplysninger og personhenfarbare oplysninger.
Det er ligeledes uden betydning, om oplysningerne er semantisk meningsfulde,
uforstaelige tekststrenge, kode eller om oplysningerne er krypterede.



Afhamngig af det konkrete tilfad de og den behandling af oplysninger, der i gvrigt
finder sted, herunder issa den type af oplysninger, der behandles, kan reglernei
persondatal oven finde anvendel se.

Eksempel 1: Lagring af eller adgang til cookiestil brug for webstatistik

En udbyder af en hjemmeside gnsker at lave en analyse af, hvordan hjemmesidens
brugere benytter siden med henblik pa at forbedre brugeroplevelsen. Til dette formal
gnsker udbyderen af hjemmesiden at placere cookiesi brugernes terminaludstyr.

Tjenesteudbyderen er omfattet af bekendtgaerel sens krav til information og samtykke
for sa vidt angar lagringen af cookies og eventuel senere adgang til disse cookies i
brugernes terminaludstyr.

@nsker tjenesteudbyderen efterfalgende at analysere oplysningerne, der er indsamlet
ved hjadp af de placerede cookies, falder denne behandling uden for bekendtgerel-
sens anvendel sesomrade. Det gad der eksempelvis den videre behandling af oplys-
ningerne hos tjenesteudbyderen til brug for udarbejdelse af statistik.

Hvilke teknologier er omfattet?

Bekendtgarel sen er teknol ogineutral. Bekendtgarel sen raskker dermed ud over
lagring af eller adgang til oplysninger i brugeres terminaludstyr, der finder sted i
forbindel se med en opkobling til internettet, og omfatter ogsa lagring af eller ad-
gang til oplysninger fra eksterne medier som fx USB-nggler, CD’er, CD-
ROM’er, eksterne harddiske eller lignende.

For savidt angar den form, det format eller den standard, oplysninger lagresi,
omfatter bekendtgerelsen ikke blot klassiske” http-cookies, men enhver form for
lignende teknologi, herunder ogsa fx Flash-cookies (Local Shared Objects), Web
Storage (HTMLD5) eller cookies sat ved brug af Microsoft Silverlight.

Bekendtgerel sen omfatter ogsa enhver form for virus, spyware og malware samt
web bugs, beacons eller andre skjulte identifikationsmekanismer, der lagres eller
tilgasi brugeres terminaludstyr.

Hvem gadder reglerne for?

Alle, der lagrer eller opnar adgang til oplysninger i brugeres termina udstyr, er
omfattet af reglerne (se ogsa det efterfalgende afsnit om hvor hvilke regler gad-
der).

Udbyderen af en tjeneste er ligeledes forpligtet efter reglernei forbindelse med 3.
parts lagring af eller adgang til oplysninger i brugeres terminaludstyr, hvis dette
sker via udbyderens tjeneste, fx ved hjadp af indlejret kode eller lignende.

Tjenesteudbyderen behaver ikke selv sta for den praktiske og tekniske efterlevel -
se af reglerne (informering og indhentning af et samtykke fra brugeren), men kan
aftale, at 3. part handterer dette pavegne af tjenesteudbyderen.

Den danske telemyndighed
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Ansvaret for at reglerne overholdes, vil dog altid ligge hos udbyderen af en tjene-
ste (1. part), uanset hvad denne métte have aftalt med 3. part.

Eksempel 2: Indlgjring af et kommentar modul pa en hjemmeside

Et starre nyhedsmedie gnsker at indlejre et modul, der sadter brugerne af deres hjem-
mesidei stand til at kommentere indholdet pa hjemmesiden. Nyhedsmediet kontakter
til dette forma udbyderen af et kommentarmodul, der kan indlejres pa hjemmesider.
Nyhedsmediet og udbyderen af modulet aftaler, at modulet indlgjres nederst pa alle
nyhedsmediets sider.

Udbyderen af kommentarmodul et vil gerne sedte cookies i brugernes terminaludstyr,
nér brugerne tilgér en side, for at kunne fglge med i hvor meget modulet bliver brugt.
Nyhedsmediet aftaler derfor med udbyderen af kommentarmodulet, at sidstnsevnte
serger for at reglerne om lagring af eller adgang til oplysninger i brugeres terminal-
udstyr efterleves, ved at der gives information og indhentes samtykke fra brugerne. .

Den danske telemyndighed
Nyhedsmediet er dog ansvarlig for, at efterlevelsen af reglerne rent faktisk finder
sted og dermed for, at der ikke sker en uretmaessig lagring i brugernes terminalud-
styr, nar brugere tilgar nyhedsmediets hjemmeside, uanset hvad nyhedsmediet métte
have aftalt med udbyderen af kommentarmodulet.
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Hvor gadder hvilke regler?
Europa-Kommissionen har tilkendegivet, at det inden for EU er lovgivningen i
det land, hvori udbyderen af en tjeneste er etableret, der er gad dende.

Hvis udbyderen af en tjeneste etableret i Danmark lagrer eller opnar adgang til
oplysninger i en brugers terminaludstyr, er tjenesteudbyderen forpligtet efter de
danske regler. De danske regler finder ligeledes anvendel se, hvor udbyderen af
en tjeneste, etableret i Danmark, lader en 3. part, der er etableret i et andet land,
lagre eller opna adgang til oplysninger i en brugers terminaludstyr via udbyde-
renstjeneste.

Er udbyderen af en tjeneste derimod etableret uden for EU gadder lovgivningen i
det land, hvor lagringen af eller adgangen til oplysninger i en brugers terminalud-
styr finder sted.

Eksempel 3: Brug af ”plug-in” udbudt af et socialt medie placeret i et andet land
Udbyderen af en webshop etableret i Danmark gnsker at indlgjre et plug-in udbudt af
et socialt medie, der er etableret i et andet land. Det gnskede plug-in giver brugeren
mulighed for at give sin holdning til kende om den pagad dende webshop.

Nér brugeren tilgér en side i webshoppen, der har indlgjret det omtalte plug-in, lagrer
dette plug-in ogsa cookies i brugerens terminal udstyr.

Selv om det sociale medie er etableret i et andet land, skal lagringen af eller adgan-
gen til cookiesi brugeres terminaludstyr overholde de danske regler, da brugen af
cookies finder sted gennem webshoppens tjeneste, der er etableret i Danmark.




3. Krav til information og samtykke

| bekendtgerelsens 8§ 3 stilles krav til information og samtykke ved lagring af el-
ler adgang til oplysninger i brugeres terminaludstyr:

§ 3. Fysiske eller juridiske personer maikke lagre oplysninger eller
opnaadgang til oplysninger, der allerede er lagret, i en slutbru-
gers terminaludstyr eller lade tredjepart lagre oplysninger eller
opna adgang til oplysninger, hvis slutbrugeren ikke giver sam-
tykke hertil efter at have modtaget fyldestgerende information
om lagringen af eller adgangen til oplysningerne.

Stk. 2. Information, jf. stk. 1, er fyldestgarende, nar den som mi-

nimum

1) fremstér i et klart, pracist og letforstéeligt sprog eller tilsva-
rende billedskrift,

2) indeholder oplysning om forma med lagringen af eller adgan- Den danske telemyndighed
gen til oplysninger i slutbrugerens terminaludstyr,

3) indeholder oplysninger, der identificerer enhver fysisk eller ju
ridisk person, der foranstalter lagringen af eller adgangen til
oplysningerne,

4) indeholder en umiddelbart tilgeangelig adgang for slutbrugeren
til at afsld samtykke eller tilbagekal de samtykke til lagringen
af eller adgangen til oplysninger samt en klar, prascis og let-
forstaelig vejledning om, hvordan slutbrugeren anvender en
sadan adgang og

5) er umiddelbart tilgsangelig for slutbrugeren ved samlet og ty-
deligt at blive meddelt denne. Desuden skal information, nar
der sker lagring af eller adgang til oplysninger i slutbrugerens
terminaludstyr igennem en informations- og indhol dstjeneste,
vage vedvarende tilgaangelig for slutbrugeren ved en direkte
og tydeligt markeret adgang pa den pagad dende informations-
og indhol dstjeneste.
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Kravenetil henholdsvis fyldestgarende information og samtykke bgr ses som to
komplementaare elementer, der understetter hinanden i en samlet beskyttel se af
brugernes terminaludstyr, forstéet som en del af deres privatsfaae.

Reglerne forbyder ikke lagring af eller adgang til oplysninger i brugeres termi-
naludstyr, men reglerne fastsadter krav hertil. Opfyldes kravene, er det tilladt at
lagre eller opna adgang til oplysninger i brugerens terminaludstyr.

| det falgende uddybes de enkelte krav, men det vil fortsat vaae op til den enkelte
tjenesteudbyder at vurdere, hvordan kravene bedst muligt efterleves pa netop de-
res tjeneste.

Hvilke krav stilles il fyldestgerende information?

Af bekendtgerelsens § 3, stk. 2, fremgéar de krav, der som minimum skal veare op-
fyldt, far informationen kan siges at vage fyldestgerende. Der stilles krav til ka-
rakteren, indholdet og tilgeangeligheden af informationen.



Informationen skal udgere et vidensgrundlag, der sadter brugerne i stand til at
tredffe reelle informerede valg. | nogle tilfadde ber det derfor ogsa overvejes at
medtage yderligere information, end der kraavesi bekendtgerel sen, hvis dette er
nedvendigt for, at brugerne kan forsta konsekvenserne af deresvalg.

§ 3, stk. 2, nr. 1, fastsadter krav til, at informationen fremstar i et klart, praecist
og letforstéeligt sprog eller tilsvarende billedskrift.

Det indebager bl.a., at informationen ikke bar formuleresi ungdigt teknisk eller
juridisk sprog, samt at brugeren let kan danne sig et overblik.

Brug af tabeller eller billedsprog, fx i form af piktogrammer, kan supplere eller
erstatte mere traditionel tekst og gere informationen lettere at forsta.

Bestemmelsen indeholder ikke krav til, pa hvilket sprog informationen skal gi-
ves. Valg af sprog bar dog ske under hensynstagen til, hvilke brugere en tjeneste Den danske telemyndighed
retter sig imod, herunder issa hvor disse brugere befinder sig geografisk.
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8 3, stk. 2, nr. 2, fastsadter krav til, at informationen indeholder oplysning om
formal med lagringen af eller adgangen til oplysninger i slutbrugerens terminal-
udstyr.

Brugere har ret til at fa oplyst, hvorfor der lagres eller tilgas oplysninger, og det
er ikke tilstraskkeligt blot at oplyse, at det sker.

Informationen om forma med lagringen af eller adgangen til oplysninger er helt
central og skal understette, at brugerne er bevidste om, hvilke konsekvenser deres
valg har. Formalet ber derfor altid beskrives meget praecist og daskkende.

Har lagringen af eller adgangen til oplysninger mere end ét formdl, skal der oply-
ses om samtlige formdl. Lagres eller tilgas der flere oplysninger med samme for-
mal eller af flere omgange, vil det amindeligvis vaae tilstraskkeligt at beskrive
formalet én gang og ikke for hver oplysning, der lagres eller opnas adgang til.

Eksempel 4: Information om formal med brug af cookies
Brugen af cookies er meget udbredt og kan have en lang rakke formal, herunder fx

- at optimere brugeroplevelse eller design pa en tjeneste,
- at generere webstatistik eller
- at marette markedsfering til brugere.

Den information, der gives, ber beskrive formalet med tjenestens brug af cookies, og
ikke de enkelte cookiesi sig selv.

Hvis en tjeneste eksempelvis bruger fire cookiestil at optimere designet pa tjenesten
[1], mens yderligere to cookies bruges il at handtere annoncer [2] og en syvende
cookie brugestil at genere webstatisk [3], vil det almindeligvis vaare tilstraskkeligt at
informere om de tre forskellige forma med brugen af cookies og ikke nadvendigvis
om dei alt syv cookies, siden ger brug af.




8 3, stk. 2, nr. 3, fastsadter krav til, at informationen indeholder oplysninger, der
identificerer enhver fysisk eller juridisk person, der foranstalter lagringen af el-
ler adgangen til oplysningerne.

Brugere skal vagei stand til at identificere den, der foranstalter lagringen. Det vil
i mange tilfadde vaae udbyderen af tjenesten, men hvor udbyderen af en tjeneste
lader 3. part lagre eller opnd adgang til oplysninger i en brugers terminaludstyr
via udbyderens tjeneste, skal 3. part ogsa kunne identificeres.

For savidt angar oplysninger, der lagres eller tilgasi brugeres terminaludstyr, af
en organisation, fx en virksomhed eller anden juridisk person, angives oplysnin-
ger, som identificerer organisationen, og ikke dens medarbejdere.

Hvilke konkrete informationer, der skal vaae il stede, for at brugere kan identifi-
cere de(n), der foretager lagringen, vil variere fratjeneste til tjeneste og af haanger
af de parter, der er involveret. Den danske telemyndighed
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tilgaengelig adgang for slutbrugeren til at afsla samtykke eller tilbagekal de sam-

tykketil lagringen af eller adgangen til oplysninger samt en klar, prasis og let-

forstaelig vejledning om, hvordan slutbrugeren anvender en sddan adgang.

Brugere skal have mulighed for at afsla samtykke eller tilbagekalde et allerede
givet samtykke. Dette skal understette reel brugerkontrol og frivilligheden af
brugeres samtykke. Til dette formal skal der vaare en umiddelbart tilgaangelig ad-
gang og en klar, praecis og letforstéelig vejledning om, hvordan brugere kan an-
vende en s3dan adgang.

Det kan i nogletilfadde vaare relevant at henvise til eksempelvis vejledninger og
vagktgjer, andre har udarbejdet. Der tillesi bekendtgerel sen ingen krav til, at
vejledninger eller vaaktgjer til at afgive, afdaeller tilbagekalde et samtykke skal
forefindes pa tjenesten, der lagrer eller tilgar oplysninger. Det er adgangen til vej-
ledning og vaaktgjer, som tjenesten er forpligtet til at gare umiddelbart tilgaenge-
lig for brugeren.

8 3, stk. 2, nr. 5, fastsadter krav til, at informationen er umiddelbart tilgaengelig
for dlutbrugeren ved samlet og tydeligt at blive meddelt denne. Desuden skal in-
formationen, nar der sker lagring af eller adgang til oplysninger i slutbrugerens
terminaludstyr igennem en informations- og indholdstjeneste, veare vedvarende
tilgeengelig for slutbrugeren ved en direkte og tydeligt markeret adgang pa den
pagad dende informations- og indhol dstjeneste.

For at sikre reel brugerkontrol er det ngdvendigt, at informationen er umiddel bart
tilgaangelig for brugere og kan tilgas uden besvaa. Dette er desuden en forudsad-
ning for, at brugere ogsa kan tilbagekalde et allerede afgivet samtykke. Hvordan
informationen bedst gares tilgaangelig vil bl.a. afhaange af tjenestens design og
struktur, hvorfor det vil variere fratjeneste til tjeneste.

Det kan vage hensigtsmaessigt at benytte sig af lagdelt eller trinvist givet infor-
mation, saledes at brugere kort og preecist far de vassentligste informationer om



fx forma med lagringen samtidig med, at der stilles en mulighed til radighed for
at f& mere detaljerede informationer. Brugen af piktogrammer eller andre tydeligt
markerede indgange til informationen kan understette dette.

En tjeneste kan desuden vadge at skelne mellem, hvordan informationen praesen-
teres for brugere, inden brugeren afgiver eller afslar samtykke, og hvordan in-
formationen praesenteres efter, at brugere har afgivet eller afsladet samtykke.

Painformations- og indhol dstjenester, herunder hjemmesider og andre online tje-
nester, der lagrer eller tilgar oplysninger i en brugeres terminaludstyr, skal infor-
mationen vaae vedvarende tilgamngelig for brugere ved en direkte og tydeligt
markeret adgang pa den pagad dende informations- og indhol dstjeneste.

Dette indebagrer, at brugere ved anvendelse af sddanne tjenester til enhver tid skal
have adgang til informationen, og en sdan adgang ber vazre let at finde og an-

vende. Det kan bl.a. overvejes at opfylde dette krav ved at placere en sadan ad- Den danske telemyndighed
gang i sammenhaang med gvrige vedvarende elementer pa en tjeneste. Brug af
piktogrammer eller lignende kan ogsa overvejesi denne sammenhaang. Side 9/15

Indhentning af samtykke

Bekendtgerelsen stiller krav til, at brugeren skal give samtykkettil, at der lagres
eller tilgas oplysninger i brugeres terminaludstyr. Samtykke defineresi bekendt-
garelsens § 2, stk. 1, nr. 8, som:

| Enhver frivillig, specifik og informeret viljestilkendegivelse, hvor-
| ved slutbrugeren indvilliger i, at der lagres oplysninger eller opnas
| adgang til allerede lagrede oplysninger i slutbrugerens terminalud-
| syr.

Datjenester og deres brugere er vidt forskellige, vil der vaae stor forskel pa,
hvordan et samtykke bedst indhentes.

Kravet om samtykke skal understette, at brugere far reel kontrol med, hvorvidt
der lagres eller tilgas oplysninger i deres terminaludstyr. Nar samtykket skal ind-
hentes, er det derfor vassentligt at holde sig brugeres kontrolmuligheder for gje.

Reglerne giver tjenester et stort mulighedsrum til at vedge, hvordan samtykket
bedst kan indhentes pa en made, der fungerer i deres konkrete kontekst.

At samtykket skal vagre frivilligt indebagrer bl.a., at brugere skal have et faktisk
valg. | frivilligheden af samtykket ligger ogs3, at brugere skal have mulighed for
at tilbagekalde et allerede afgivet samtykke, jf. ogsa kravet til information i be-
kendtgerelsens 8 3, stk. 2, nr. 4.

At samtykket skal vazre specifikt indebazrer bl.a., at samtykket skal vaae praecist
og velafgramnset. Samtykket behgver imidlertid ikke relatere sig til hver enkelt
lagring af eller adgang til oplysninger i brugernes terminaludstyr. | stedet bar
samtykket knytte sig an til det formal, der ligger til grund for lagringen af eller
adgangen til oplysningerne, jf. ogsa kravet til information i bekendtgerelsens § 3,
stk. 2, nr. 2.



Hvis lagring af eller adgang til oplysninger pa et senere tidspunkt benyttes til
formal, der raskker ud over, hvad der tidligere er indhentet samtykke til, skal der
indhentes et nyt samtykke, der omfatter det nye formal.

At samtykket skal veare informer et understettes af kravene til information i be-
kendtgerel sens § 3, stk. 2, hvor ikke mindst formalet med lagringen er vassentligt.
Som del af et informeret samtykke bar brugere ogsa oplyses om konsekvenserne
af deres (fra)valg. Sadanne konsekvenser kan fx vaae, at brugere ikke kan fa ad-
gang til (dele af) tjenesten, hvis samtykket afdlas, eller at et samtykke medferer,
at 3. parter far mulighed for at lagre eller tilga allerede lagrede oplysninger i bru-
geres terminal udstyr.

Brugeres viljetilkendegivelse star helt centralt i indhentningen af et samtykke.

En tjenesteudbyder har pligt til at identificere en handling fra sine brugere, der

med rimelighed kan tages til indtaggt for en tilkendegivelse af deresvilje paetin- Den danske telemyndighed
formeret grundlag. Det skal dog understreges, at vilje kan tilkendegives pa en

lang rackke forskellige mader, og at reglerne i bekendtgerelsen ikke tager stilling Side 10/15

til, hvordan denne skal komme til udtryk.

En viljestilkendegivel se kan vaare mange ting, herunder eksempelvis:

e afkrydsning af en boks, klik paen knap eller udfyldelse af en formular i
sammenhaang med relevant information pa en tjeneste.

e aktiv brug af en tjeneste, hvor det maforventes, at brugeren er informeret
om, at der vil skelagring af eller adgang til oplysninger (safremt dette
ikke er afslet).

Der vil vage stor forskel pa, hvordan samtykket bedst kan indhentes. Det er den
enkelte tjeneste selv, der har de bedste forudsagninger for at vadge en |@sning,
der overholder samtykkekravet og giver tjenestens brugere reel mulighed for at
tilkendegive deres vilje pa et informeret grundlag.

Kompleksiteten og mangfoldigheden af digitale tjenester gar det ikke muligt at
definere praecist, hvordan brugere i konkrete tilfadde skal tilkendegive sin vilje.
Bekendtgarel sens samtykkekrav giver derfor tjenester et stort mulighedsrum til at
udvikle nye og innovative lgsninger, der gger brugerkontrollen og gennemsigtig-
heden. S&danne lasninger kan forbedre brugerens oplevelse af en tjeneste og be-
haver ikke afbryde det flow, der kendetegner interaktionen mellem en digital tje-
neste og dennes brugere.

Hvis brugere vadger ikke at give samtykketil lagringen af oplysninger eller vad-
ger at tilbagekalde et samtykke, stilles der i bekendtgerel sen ikke noget krav til,
at brugere fortsat skal have adgang til indhold pa en tjeneste.



Eksempel 5: Indhentelse af samtykketil brug af cookiestil malrettet annoncering

En tjeneste pa nettet, der tilbyder en raskke vagrktgjer til sine brugere, gnsker at gare
brug af cookiestil at registrere, hvilke annoncer brugere klikker pa, s annoncering
kan blive mere malrettet.

Tjenesten er forpligtet til at give brugere fyldestgarende information om brugen af
cookies og indhente et samtykke fra dem.

Tjenesten vadger, at brugere af tjenesten bedst kan udtrykke deres vilje ved at for-
holde sig til en lille boks, der indsadtes i forbindelse med tjenestens annoncer. Af
den lille boks fremgér det, at brugere ved at acceptere cookies har mulighed for at fa
mere malrettede annoncer. Boksen indeholder desuden en saarskilt adgang til at fa
mere fyldestgarende information om brugen af cookies.

Hvis brugere vadger at acceptere cookies ved fx at klikke ”Jatak” i boksen, aandres ben danske telemyndighed
boksen, sa den alene indeholder adgangen til at fa fyldestgerende information om
brugen af cookies, jf. bekendtgarelsens § 3 stk. 2.
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4. Undtagelser

Bekendtgerel sens § 4 indeholder to undtagel ser til kravenei 8 3 om information
og samtykke:

§ 4. Uanset § 3 kan fysiske eller juridiske personer lagre oplysnin-

ger eller opna adgang til oplysninger, der allerede er lagret, i en slut-

brugers terminaludstyr, hvis

1) lagringen af eller adgangen til oplysninger alene sker med det
formdl at overfare kommunikation via et elektronisk kommuni-
kationsnet, eller

2) lagringen af eller adgangen til oplysninger er pakraevet for at
sadte tjenesteyderen af en informationssamfundstjeneste, som
slutbrugeren udtrykkelig har anmodet om, i stand til at levere
denne tjeneste.

Stk. 2. Lagring af eller adgang til oplysninger i en slutbrugers
terminaludstyr er pakraevet, jf. stk. 1, nr. 2, hvis lagringen af eller
adgangen til oplysninger er en teknisk forudssgning for at kunne le-
vere en tjeneste, der fungerer i overensstemmelse med tjenestens
formal.

§4, stk. 1, nr. 1, er alene mgntet pa udbydere af internetforbindel ser og den lag-
ring af eller adgang til oplysninger i brugeres terminaludstyr, der métte finde sted
som en del af opkoblingen til internettet og vedligeholdelse heraf.

§4, stk. 1, nr. 2, har et bredere anvendel sesomrade og vedrarer de situationer,
hvor lagringen af eller adgangen til oplysninger er pakraevet for at sadte tjene-
steyderen af en informationssamfundstjeneste, som slutbrugeren udtrykkelig har
anmodet om, i stand til at levere denne tjeneste.



Hvem er undtaget, jf. bekendtgerelsens § 4, stk. 1, nr. 2

For at vaare omfattet af undtagel sesbestemmelseni § 4, stk. 1, nr. 2, skal to krav
vage opfyldt. For det farste skal brugere udtrykkeligt have anmodet om tjenesten.
For det andet skal lagringen af eller adgangen til oplysninger i brugerens termi-
naludstyr vaare pakraavet.

§ 4, stk. 2, uddyber, hvornér lagring af eller adgang til oplysninger i brugeres
terminaludstyr er pakraevet. Safremt lagringen af eller adgangen til oplysninger
ikke er nogen teknisk forudsagning for at kunne levere en tjeneste (eller dele her-
af), der fungerer i overensstemmelse med tjenesten formal, kan undtagelsen ikke
anvendes.

Med hensyn til tjenestens formal, ber der |aagges vaagt pa det formal, med hvilket
brugere tilgar tjenesten.

Undtagel sesbestemmelseni 8 4, stk. 1, nr. 2, finder eksempelvis anvendelse i
forbindel se med brugen af elektroniske indkgbskurve i webshops, hvor det er
ngdvendigt at kunne genkende brugeren pa tvea's af sideskift (genindlassninger af
webshoppen), daindkgbskurven ellers vil vaae tom ved visning af en ny side.
Lagring af fx en cookie eller lignende teknologi er dermed en teknisk forudsad-
ning for at kunne levere den tjeneste (e-handel), som brugeren udtrykkeligt har
anmodet om (tilgaet webshoppen og lagt varer i indkabskurven). Indkabskurven
fungerer desuden i overensstemmelse med det formal (at kegbe varer), med hvilket
brugeren tilgar webshoppen.

Lignende tjenester (eller dele heraf), som eksempelvis betalingsgateways, boo-
kingsystemer, webformularer o.1., kan ogsa vaere omfattet af undtagel sesbestem-
melsen.

Et eksempel pd, hvor undtagel sen ikke finder anvendelse, er brugen af fx cookies
eller lignende teknologier til webstatistik eller anden analyse af brugernes adfeard
paen tjeneste (eller dele heraf). Webstatistik er sjad dent en teknisk forudsaetning
for at levere en tjeneste og jaddent det formal, med hvilket brugere tilgar en tje-

neste.

5. Selvregulering

Kompleksiteten og mangfoldigheden af digitale tjenester gar det ikke muligt eller
effektivt at definere praecist, hvordan reglerne skal efterleves. De danske regler
tegner, sammen med denne vejledning, en ramme eller et mulighedsrum, hvor
tjenesteudbydere kan arbejde med at finde I@sninger, der passer til deres konkrete
kontekst.

Tjenesteudbyderne selv vil have de bedste forudsagninger for at kunne tilveje-
bringe nye, innovative og brugervenlige lgsninger, der gger gennemsigtigheden
og brugerkontrollen. Europa-K ommissionen har, pa denne baggrund tilkendegi-
vet, at den gerne ser udvikling af selvregulering, som en del af efterlevelsen af
reglerne.

Den danske telemyndighed
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Selvregulering initieret af fx brancheorganisationer eller andre aktarer har, hvis
de etableres pa fornuftig vis, en raskke fordele, herunder fx

o starrefleksibilitet og omstillingsmulighed i forhold til udvikling og til-
pasning af |gsninger,

o starre praktisk og teknisk indsigt i det felt, som reglerne regulerer,

o bredere beskyttelse af brugere af tjenester i forhold til minimumsreglerne
i lovgivningen

¢ gget gennemsigtighed, genkendelighed og ensformighed for brugere af de
tjenester, der udbydes samt

o gget tillid til de tjenester, der udbydes.

Hvilke elementer bar selvregulering indeholde?
Europa-Kommissionen har tilkendegivet, at den som minimum ser fglgende ele-
menter inkluderet i selvregulering pa omradet:
Den danske telemyndighed
e Information og gennemsigtighed omkring hvad der sker i brugeres termi-
na| Udﬁyr. Side 13/15
e Indhentning af samtykke pa en passende méade.
e Brugervenlige |gsninger.
o Effektiv hdndhasavelse, herunder
o en forstaelig og enkel klageadgang for brugerne,
o trovaadigt tilsyn med 3. part(er) og
o effektive sanktionsmuligheder.

Bekendtgarel sen tager hensyn til og skaber rum for Europa-K ommissionens @n-
ske om udvikling af selvregulering, som en del af efterlevelsen af reglerne.

6. Inspiration til processkridt

Mange tjenester vil skulletilpassesi starre eller mindre grad for at kunne efterle-
vereglerne. | dette afsnit skitseres nogle overordnede processkridt, der kan bru-
ges som afsad for den enkelte tjenesteudbyder.

For de tjenester, der kraever tilpasning, kan fx saarlige organisatoriske, forret-
ningsmaessige og tekniske forhold have betydning for den proces, der skal gen-
nemgas. Derfor er det vigtigt at tilrettelaagge en proces, der ogsa holder sig disse
forhold for gje.

1. Undersgg omdin tjeneste lagrer eller tilgar oplysninger, fx cookies, i bruge-
res terminaludstyr.
Ikke alle tjenester lagrer eller tilgar oplysninger i brugeres terminaludstyr.
Hvis din tjeneste ikke lagrer eller tilgar oplysninger, er reglerne og de fal-
gende processkridt ikke relevante for dig. Undersag derfor som det farste,
om din tjeneste lagrer eller tilgar oplysninger i brugeres terminaludstyr. Den,
der ”hoster” din hjemmeside eller udbyderen af det CM S-system, du benyt-
ter, kan muligvis hjedpe dig. Ellers findes der ogsa flere forskellige tjenester
painternettet, der screener for cookies, ligesom det ogsa er muligt at instal-



lere plug-insi visse browsere, der kan vise, hvilke cookies der bliver sat.

2. Underspg om de oplysninger, der eventuelt lagres eller tilgdsi brugerester-
minaludstyr, overhovedet er ngdvendige.
Mange hjemmesider sadter fx cookies, som umiddelbart ikke har nogen be-
tydning for, om hjemmesiden eller dele heraf fungerer. Prov eventuelt at
blokere for alle cookiesi en browser og se, om din hjemmeside stadig virker.
Hvis den stadig virker kan du overveje at fjerne de cookies, der ikke er ngd-
vendige.

3. Undersgg omdin tjenestes lagring af eller adgang til oplysninger i brugeres

terminaludstyr er undtaget kravene til information og samtykke.

Det er ikke a lagring af eller adgang til oplysninger i brugeres terminalud-

styr, der er omfattet af kravene til information og samtykke. Se saaligt vej-

ledningens afsnit 4 om undtagel ser frakravene til information og samtykke.

Den danske telemyndighed

4. Bedut dig for, hvordan du giver brugere fyldestgerende information og ind-

henter samtykke.

Hvis din tjeneste er omfattet af kravene til information og samtykke, skal du

bedlutte dig for, hvordan du pa din tjeneste vil overholde kravene.
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Reglerne giver rum til, at du kan vadge Igsninger til overholdelse af kravene,
der er egnet til netop din tjeneste. Du kan desuden overveje at undersgge, om
der eksisterer lgsninger rettet mod efterlevelse af kravene, som du har mu-
lighed for at benytte dig af padin tjeneste.

Du er forpligtet til at give din tjenestes brugere fyldestgerende information
og indhente et samtykke fra din tjenestes brugere, hvis du fortsat gnsker at
lagre eller tilga oplysninger i brugeres terminaludstyr.

Kravenetil information og samtykke bar ses som to komplementaare el e-
menter, der understetter hinanden, og et generelt rad vil veae at sedte sig i
brugernes sted, ndr Igsninger skal udvikles og implementeres.

7. Tilsyn med reglerne

Den danske telemyndighed farer tilsyn med, at reglerne i bekendtgarel sen over-
holdes, jf. 8 20, i lov nr. 169 af 3. marts 2011 om elektroniske kommunikations-
net og -tjenester. Den danske telemyndighed er ikke underlagt instrukser fra er-
hvervs- og vakstministeren, nar det handler om myndighedens tilsynsvirksom-
hed.

Manglende efterlevel se af reglernei bekendtgarel sen kan straffes med bade, jf.
bekendtgerelsens § 5.



8. Linkstil lovgivning og direktiver

Bekendtgarelse om krav til information og samtykke ved lagring af eller adgang
til oplysninger i slutbrugeres terminaludstyr:

Direktiv om databeskyttel se inden for elektronisk kommunikation (e-
databeskyttel sesdirektivet, 2002/58/EF):

http://eur-

Direktiv 2009/136/EF, der bl.a. reviderer e-databeskyttel sesdirektivet:
http://eur-

Lov nr. 169 af 3. marts 2011 om el ektroniske kommunikationsnet og —tjenester Den danske telemyndighed
(eleloven): .
https://lwww .retsinformation.dk/forms/r0710.aspx 21 d=136073 Side 15/15

Direktiv om beskyttelse af fysiske personer i forbindelse med behandling af per-
sonoplysninger og om fri udveksling af sddanne oplysninger (databeskyttel sesdi-
rektivet, 95/46/EC):

http://eur-

thttps://www.retsinf ormati on.dk/Forms/R0710.aspx 7 d=828



https://www.retsinformation.dk/Forms/R0710.aspx?id=139279
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0058:DA:NOT
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32009L0136:DA:NOT
https://www.retsinformation.dk/forms/r0710.aspx?id=136073
lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexplus!prod!CELEXnumdoc&lg
=en&numdoc=31995L0046
https://www.retsinformation.dk/Forms/R0710.aspx?id=828

